HHDOPMATHYKA BESBEAHOCT
HA KNACHDUIIMPAHH HHDOPMALMH

HpopmaTuyka 6e3beaHoCT Ha knacuduumpaHu MHgopMaumm BKNydyBa
WHTErpUpaH CET Ha Mery3aBUCHU MEPKM U aKTUBHOCTKU Yuvja Len e aa ru
3awTuTaT KnacuduumMpaHnTe WHGOpPMaLMM Kou ce npouecupaar BO
KOMYHUKaUuUCcKo-UHpopmaTtnyknute cuctemm - KMC. Co npouecoT Ha
be3benHocHaTta akpeauTaumja Ha KUC ce yTepayBa Aanv BO UMNNeMeHTUpaHuoT
KNC e nocturHato cCOOABETHO HMBO Ha 3alWTUTa Ha KnacudpuumpaHute
nHcpopmaumu. Co Bepmndumkaumja Ha 6esbeagHocTa Ha KUC ce obesbenysa:
« lMoTBpaa panwn ce COOABETHO MMMAEMEHTUPaHW NMaHUpaHUTE MepKn 3a
be3beaHocT Ha KNC;
« [MoTBpaa geka ce cOOLBETHO MMMNIIEMEHTUPAHM MepKuTe 3a 6e3beqHOCT 1 Aeka
nocturHato 6apaHoToO HUBO 3a 6e3beHOCT Npeky COOABETHO TECTUPAH-E;
- [okymeHTUpah-e Ha pesyntatuTe o Bepudurkaumjata Ha umnnemMeHTaumjata Ha 6e3begHocTta Ha KUC;
Co Toa ce noTBpAyBa AeKa ce 3ana3eHn MUHUManHuTe ctaHgapam 3a 6esbeaHoct Ha KIAC 3a npouecupamse,
YyBaH-€ M pa3MeHa Ha knacupuumpaH nHopMaLmu.

O MNPOLEHKa Ha MOXHO HapylwyBawe Ha OesbegHocTa Ha

knacnduuympanata nHpopmaumja n 6es3begHoct Ha KUC,

0QHOCHO €O NpoLueHKa Ha 6e36eAHOCHNOT pU3KK, ce yTBpayBa
BepojaTHOCcTa Aa ofpeaeHa paHnusocT Ha KNC 6uae nckopucteHa og,
3aKaHu M ga Aosefe 00 HapylwyBarwe Ha 6e3begHocta Ha camuoT
cuctem. lNpoueHata Ha 6e36eAHOCHNUOT PU3UK CAYXWU 3a
onpegenysawe Ha 0OesbegHocHWUTE pusnuM, T.e. 3aKaHUTe U
paHnuesocta Ha KUC, yTepayBake Ha HWBHaTa ronemuHa, co Len
RISK upeHTndukyBatbe v yTBpayBatbe Ha 06nacTuTe kage LWTo e notpebHa
3alTMTa Ha KnacuduumpaHnte nHpopmaumm Bo KAC.

Vulnerability

oMmnjytepckaTta u KoMyHuKauuckaTta 6e3beqHOCT ce eceHumjaneH aen og uHgopmatnykata 6e3begHocT

BO 3alUTUTA Ha KOMYHUKaLWUCKO-UHPOPMATUYKU CUCTEMU BO KOW cCe mpouecupaaTt KrnacuduumpaHm

nHpopmaunn. Co npumeHa Ha 6e3begHOCHM MepKM OO KoMMjyTepckata M KOMyHuKauuckara
6e306eaHOCT ce NOCTUrHyBaaT CrneaHnBe ePeKTu:

+ WpenTudpumkaymja Ha nuuaTa Kou npuctanyeaat BO CUCTEMOT;

» KoHTpona v eBugeHuUuja Ha npucTan Ao 06jekTuTe Ha CUCTEMOT BP3 OCHOBA Ha JafeHo nNpaBo 3a npucran

o aedmHnpaHa basa Ha nogaToum;

+ O6esbenysare Ha CUrypeH Ha4yuH 3a 03Ha4yBaHe Ha CTENEHOT Ha
Knacudpukauuja;

 WpeHtudukaumja v curypHa esugeHuuja Ha KOPUCHUKOT 3a
OTNEeYaTeHNOoT, NPECHUMEHMNOT, MOANDULMPAHNOT, KONUpaHMoT
NN n3bpuLleHnoT KnacuguumpaH JOKYMEHT;

« 3awTnta Ha BaXHWTE TEXHUYKM W MPOTrPaMCKU ENemMeHTH,
CUCTEMCKUN MOXXHOCTU U (PYHKLIMOHAMHOCT HA CUCTEMOT,

« KoHTpona v MeHalMEeHT Ha paKyBaHheTO 1 NPEHOCOT Ha NPEHOCHW
MEMOPUCKM MeauyMn Ha KoM ce 3anuilyBaaTr KnacuduumpaHu
MHMoPMaL MK,

« [MnaHupake, KOHUrypupawe, ynpaByBawe U KOHTpONna Ha
MPEXHW ypeaun.
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