HHDOPMATHYKA BE3BEAHOCT
HA RNACHPHLHUPAHY HHDOPMALIUK

HpopmaTnyka 6e36egHOCT Ha kKnacuduunpaHn MHopMaunn BKydyBa
WHTErpMpaH ceT Ha Mery3aBUCHU MEPKN M aKTUBHOCTW Yumja Len e ga mm
3awTuTaT KnacupuumpaHnte UHGOpMauun Kou ce npouecupaar BO
KOMYHUKauucko-nHgpopmaTtnykmte cuctemm - KMC. Co npouecoTt Ha
6e3benHocHaTta akpeguTauuja Ha KUC ce yTBpayBa ganv BO UMNIIEMEHTUPAHNOT
KNC e nocturHato COOOBETHO HMBO Ha 3awTuTa Ha KnacudwuumpaHuTe
nHpopmaumn. Co sepudumkaunja Ha 6esdbegHocTa Ha KUC ce ob6e3benysa:
- [MoTBpoa manu ce COOABETHO MMMSEMEHTUMPAHM MMaHUPaHUTE MEpPKU 3a Availability
6e3begHocT Ha KUC;
 [loTBpAa aeka ce COOOABETHO MMMNNIEMEHTMPAHN MepKuTe 3a 6e36eaHOCT 1 Aeka
nocTurHato 6GapaHoTo HMBO 3a 6e30eHOCT NPEKY COOABETHO TECTUPAHE;
« [okymeHTupahe Ha pe3ynTtaTute og Bepudukalmjata Ha umninemMeHTaunjata Ha 6esbegHocta Ha KUC;
Co Toa ce noTBpAyBa Aeka ce 3ana3eHn MMHMManHuTe ctangapam 3a 6es3deaHoct Ha KUC 3a npouecupamse,
YyBaH-€ U pa3MeHa Ha KrnacuduumpaHm tHopmauuu.

Security

O MpoueHKa Ha MOXHO HapylyBawe Ha ©0e3begHocta Ha
knacudpuuympaHata mHdopmaumja n 6e3begHoct Ha KAC,
OOHOCHO CO NpoueHka Ha 6e36eaAHOCHNOT pU3uK, ce yTBpayBa
BepojaTHOCTa Aa oapeneHa pannmeocT Ha KNC 6uae nckopucteHa oq
3aKkaHu 1 ga gosede OO0 HapylwyBawe Ha 6e3begHocTa Ha camuoT
cucteMm. lMpoueHata Ha 6e36eAHOCHUOT PU3UK CHYXKU 3a
onpegenyBakwe Ha 6e36egHOCHMTE puU3MUM, T.€. 3aKaHUTE U
. paHnuBocTta Ha KNC, yTBpayBawe Ha HMBHATa rorieMuHa, Co Lern
RISK. npeHtudukyBarbe 1 yTBpayBakse Ha o6riacTuTe kaje LUTOo e noTpebHa
3awTuTa Ha knacugpuumpanute nigopmaumm so KUC.

Vulnerability

oMmjyTepckaTa n KoMyHukauuckaTta 6e3beqHOCT ce eceHumjaneH gern og uHgopmatnykata 6es3dbegHocT

BO 3allTUTa Ha KOMYHMKaLMUCKO-UHOPMATUYKN CUCTEMU BO KOW Ce mpouecupaar KrnacudpuumpaHm

nHgpopmaumn. Co npumeHa Ha 6e306egHOCHM MepKkM Of KOMMjyTepckata U KOMYHMKauuckarta
6e36eaHOCT ce NoCTUrHyBaaT crnegHuBe ehekTu:

» WpeHTudvkauuja Ha nuuaTta Kov npucTanysaaTt BO CUCTEMOT;

« KoHTpona u eBMaeHuUmja Ha NpucTan 4o 06jeKTUTE Ha CUCTEMOT BP3 OCHOBA Ha AaeHo NpaBo 3a npuctan

of neduHupaHa 6asa Ha nogaTouu;

« O6esbenyBare Ha CUrypeH HauynH 3a 03Ha4YyBake Ha CTENEHOT Ha
Knacudukauyuja;

e VpoeHTudukaumnja n curypHa eBugeHuUMja Ha KOPWUCHUKOT 3a
OTNevYaTeHMoT, NPECHUMEHNOT, MOANMULNPAHNOT, KONUPaHUOT
NN N36pULLIEHNOT KNacuuumpaH AOKYMEHT;

¢ 3awTnTa Ha BaXHUTE TEXHUYKM W MPOrpamMcku enemMeHTH,
CUCTEMCKN MOXXHOCTU U (PYHKLIMOHANHOCT Ha CUCTEMOT;

« KoHTpona n MeHaLMeHT Ha pakyBaH-eTO U NPEHOCOT Ha NPEHOCHMN
MEMOPUCKM MeauyMU Ha KoM ce 3anuuyBaaT KnacuduuupaHu
MHdopMauuu;

« [lnaHnpawe, KOHpUrypupawe, ynpaByBawe W KOHTpPOSsia Ha
MPEXHU ypeau.

Huhollner



puntorpadcka 3alwTuTa Ha KOMYHMKaLWUCKO-

MHOPMATUYKN CUCTEMWU BO KOW Ce npoLlecupaar

KnacuuumpaHm nHoopmauum e gen opn
MHpopmaTnykata 6esbegHoct. Co NpumeHa Ha
Kpuntorpadcku cpeactea u metoam ce obesbeaysa
CUTYpEeH M 3alTUTEH NPEHOC Ha Knacuduumpanm
nHgpopmaunn Bo KNC nomery gBe TOYKM MpeKy
HeKoHTponupaH npoctop. Co Toa 3Ha4YUTENHO ce
3ronemyBa 6es3bepgHocTa Ha knacudpuumpaHuTte
MHpopmMauummn, gogeka MOXHOCTa 3a HUBHO
KOMNPOMUTUPaKE U HUBHA 3roynoTpeba 3HaYnTeNHo ce
HamanyBsa. [lpy npeHOCOT Ha kracudpuumpaHute

HopMaUMM NO ENEKTPOHCKM NaT HaaBOP Of KOHTPONMPaHMOT MPOCTOP, 3ad0SHKUTESNTHO ce
npumMeHyBaaT Kpuntoprpadpcku mMeToaum u cpeacTBa, 3a 3adyyByBake Ha aBTEHTUYHOCTA,
MHTErpuTeToT M AOCTAaNHOCTA Ha KnnacuduumpaHaTta MHgopmaumja.

eKoj KrnacuguunpaH KOMyHUKaLUCKO-UMHOPMAaTUYKN CUCTEM KOj Npouecupa Knacuduumpanm
nHopmaumm co cteneH ,,JJOBEPJIUBO“ n noBucok, ce awtntysaat of KOMAPOMUTUPAYKO
enekTpoMarHeTHO 3payeHse.
Cnopepg pesyntaTute of cnpoBeeHnTe MepeHa Co NoOMOLL Ha COOABETHA ornpeMa 3a 30HUpare Ha
00jekTUTE U Mepere Ha eNneKkTpoMarHeTHOTO 3padver-e, ce BpLUKN onpeaernysare Ha 6e3beqHoOCHUTE
30HM BO 06jeKkTUTe BO KOM ce npoLecupaat knacugpuumpadm nHgopmaummn. BeylwHOCT Toa 3Ha4vm
onpegeryBahe Ha NpoCTopuUnTe cnopes HUBOTO HA 3alUTUTa Of eNIEKTPOMAarHeTHO 3payeHse.
Bp3 ocHoBa Ha pesynTtatnte AobueHn og nsBpLUEHUTE MEpPEH-a, CE BPLUM Npe3eMatse Ha oapeaeHu
6e36egHOCHN MepKM CO KOM TO HamanyBaaT efneKTpOMarHeTHOTO 3payvyexe HagBop oA
KOHTPOMMPAaHNOT NPOCTOP Ha UHCTUTYLMjaTa, a co Toa U M3berHyBake Ha MOXHOCTA 3a OTeKyBaHe
Ha KnacuduumpaHn nHpopmauun npeky eriekTpomMarHeTHuTe OpaHoBM WTO M 3padaTr
KOMIMOHEHTUTE Ha KOMYHMKaLUUCKO-MHpopMaTnykarta ornpema.
Bo genot Ha emycuckaTta 6e3beHoCT, ce BpLiat
Mepewa Ha enekTpoMarHeTHO 3payere Ha
onpemMara Koja Ke ce KOpucTu 3a npouecmpare
Ha KnacudpuumpaHn nHgopmaumn. Bps ocHoBa
Ha gobueHunTe pesynrtaTn ce ogpeaysa TUNOT Ha
onpemMara Koja Ke ce KOpUCTU BO COOOBETHUTE
6e3beqHocHM 30HU. OBOj TMN Ha 6e36eaHOCHN
MEPKM € Oof CYLITUHCKO 3Hayewe, buaejkn !
MOXHOCTa 3a KoOMnpoMuTuparwe Ha a: \S"- g 2om Z1oom
KnacudpuumpaHuTe MHpopmMauum BO AEHELLHO —
BpeMme e rornema.

ANPEKLINIA 3A BE3BEJHOCT HA KNTACUOULUPAHN UHOOPMALUN
TEJ1: 02/3299-820; ®AKC: 02/3299-829
e-mail: direkcija@dbki.gov.mk
web: www.dbki.gov.mk; www.nsa.gov.mk
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